
Starke Cyberabwehr mit XDR 
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Was wir verhindern wollen
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Aktuelle Situation

Organisationen jeder Größe sind gefährdet.

Ransomware-Forderungen eskalieren und ein Ende ist nicht in Sicht, und 

Cyber-Versicherungen lösen das Problem nicht.

Geschäftsmodell: Ransomware, eine relativ einfache Geldquelle

Wenn sie Sie jetzt nicht erwischen, werden sie es später wieder versuchen.
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Grundlegende Sicherheits Strategien

Email & Social 

Engineering

Network & App 

Protection

Backup & 

Recovery



So einfach ist das!
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Warum ist die IT-Security nicht ganz so einfach?
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Weltweiter Mangel an IT-Fachkräften

Source: (ISC)2 Cybersecurity Workforce Study, 2020
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Weltweiter Mangel an IT-Fachkräften

Source: (ISC)2 Cybersecurity Workforce Study, 2020

Nord Amerika

376,000

LATAM

527,000

EMEA

199,00

0

ASIEN

2,050,00

0

GLOBAL

3.152.000



B
R

A
N

D
 -

C
o

n
te

n
t

Grundlegende Cyber-Hygiene für Unternehmen

4

Reaktionszeit

verkürzen

Konzentrische

Ringe der 

Sicherheit

aufbauen

2

Überwachung

der 

Umgebung

3

Mitarbeiter, 

Prozesse und 

Technologie

sichern

5

Festlegen, was 

geschützt

werden muss

1



B
R

A
N

D
 -

C
o

n
te

n
t

Cybersecurity Landschaft

Gerät

Hacker

Perimeter

Attacken

Desktop/Laptop

Script Kiddies

Controlled Access

Intrusiv

2000 2007

Mobile

Criminal Ecosystem

Wide Access

Disruptiv

2014

IoT (Internet of Things)

Hacktivists

Hybrid Cloud

Destructive

2022

IoE (Internet of Everything)

Non-State Actors

kein Perimeter

Verheerend



Attacks

Credentials Harvest

Leaked Pass

Bruteforce

Phishing

MFA Bypass

Ransomware

SQL Injection

Nation-state

Cybercriminals

Hacktivists

Terrorists

Thrill-seekers

Insider Threats

Customer

Data

Vendor

Data

Sales

Data

IP

Data

Tech

Data

Employee

Data

Reconnaissance

Initial Access

Execution

Privilege Escalation

Lateral Movement

Command and Control

Exfiltration

Tactics and Techniques

Cyber attack life cycle



XDR – was bedeutet das?
eXtended visibility

Was überwachen wir?

Detection

Was erkennen wir?

Response

Wie reagieren wir?

Authentifizierung

Cloud

Kritische Server

E-Mail

Endgeräte 

Netzwerk

SaaS

Kontoübernahme

Denial of Service

Anomale 

Privilegienerweiterung

Kompromittierung von 

Geschäfts-E-Mails

Zero-Day-Angriff

Malware und Ransomware

Konto deaktivieren

IP-Sperre

Passwort zurücksetzen

Host-Quarantäne

Instance Re-Deploy

Nachrichten blockieren



Managed XDR bedeutet, dass ein SOC 
mitgeliefert wird.

AV / 

EDR

Network 

Security

Email 

Security

MSP

PSA

Identity/Acc

ess

Office 365, 

Cloud, SaaS 

Apps

• Nachverfolgung von 

Warnungen

• Zusätzliches „Threat

Hunting“

• Abhilfemaßnahmen 

durchsetzen

• Konsolidierung von 

Dateneinspeisungen

• Korrelieren von Ereignisse

• Legitime Vorfälle

identifizieren

• Empfehlung von Abhilfe-

und Reaktionsmaßnahmen

• Ergriffene Maßnahmen

verfolgen

Security 

Operations 

Center

Technology 

Platform



XDR Workflow 

Ereignisse
eXtended 

Visibility
Detection Response

SIEM

SOAR 

Technologie 

SOC

Alarm-Analyse

Ausgereiftes SOC

Mehrere Datenquellen

Alarm

Eine Nummer zum 

Anrufen

Kunde/Reseller

DURCHSCHNITTLICHER VIERTELJAHRESBERICHT

94,072,642 
EREIGNISSE

2.710 ANALYSIERTE ALARME 16 WARNMELDUNGEN

E-Mail senden oder 

empfangen

Datei-Downloads

Passwortänderungen



EDR vs. MDR vs. XDR 

MDR XDREDR

Endpoint detection 

and response

Managed

detection and 

response 

eXtended visibility, 

detection and response

• Fokus auf Endpunkt-

Bedrohungen

• Fähigkeit zur Blockierung oder 

Quarantäne von Malware

• Untersuchung von Bedrohungen 

auf Endpunktebene

• Anbieter, der Erkennungs- und 

Reaktionsdienste anbietet

• SOC-Dienste anbietet, um bei der 

Sichtung von 

Sicherheitswarnungen zu helfen

• Sicherheitstools wie SIEM oder 

SOAR implementieren

• Umfasst EDR und MDR mit der 

Möglichkeit, Transparenz über alle 

Daten zu schaffen

• Erkennt Angriffe von Cloud- und 

SaaS-Anwendungen, Firewalls usw. 

• Automatische Entschärfung von 

Bedrohungen durch bidirektionale 

Integration zwischen 

Sicherheitstools und der XDR-

Plattform



Integrationen
und Module

Kombiniert Technologie und ein

24x7 Security Operations Center

Ein One-Stop-Shop für ganzheitliche 

Cyber Sicherheit als Service für Kunden

Integriert sich in bestehende Technologien



Defender for Endpoint

Integrations

NOD32

Connect

Sophos Central

Endpoint Security

formally

Deep Security

Worry-Free Endpoint Security

Protect

Cisco Secure 

Endpoint
a

formally

GravityZone



SOC Security Alert



Barracuda SOC

Cyber Analysts

Sr. Cyber Analysts

Sr IR/Attack AnalystsSOC Managers

Endpoint Engineers

Detect ATT&CKS

Exploit Weaknesses

Endpoint Security

Improve Efficiency

Defensive Security

Oppose Red Team

Protect System and data

Incident Analysis

Vulnerability Scans

Email Analyst

Endpoint Protection MGMT

Device Policy Management

Attack and Defend Exercises

Threat Hunting

Research and Dev

Incident Response

Offensive Security

Oppose Blue Team

Incident Responders

Use Case development

Attack Detection methods

Threat Hunting

Collaborative Security

Improve both Red/Blue Team

Workflow Automation

Process Enhancements

Customer Escalations

Emerging Threats



Barracuda ist für Sie da!
Email

Protection

App & Cloud

Security

Network

Security

Data 

Protection



Thank You


