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Kl ist Wettbewerbsfaktor — Kein Zukunftsthema If |S

internet-sicherheit.

Kl verandert nicht einzelne Prozesse sondern ganze Wertschopfungsketten

Industrie Medizin Softwareentwicklung

sfr

Fruher: Digitalisierung unterstutzte bestehende Prozesse
Jetzt: Kl ubernimmt zunehmend Teile der Wissensarbeit
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Kl hat einen enormen Energie- und
Rechenhunger

if(IS)
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Rent or Buy?

s Wie teuer ist ein (kleinerer) Mittelklasse Kl-Server?

Grafikkarten (ca. 8) 350.000 €
Festplatten, RAM, Netzwerk, etc. 150.000 €

Summe | 500.000€

= Das Training von grol3en Modellen braucht ca.10-50 solcher Server:
5 — 25 Mio. € Anschaffung + 200.000 — 1 Mio. € Betrieb pro Jahr

Der Aufbau einer eigenen Kl-Infrastruktur ist keine IT-Beschaffung,

sondern eine strategische Investitionsentscheidung!
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Die (wirtschaftliche) Alternative: Kl aus der |fis

CIOUd internet-sicherheit.

s Cloud-Losungen bieten verschiedene Vorteile
= Skalierbare Rechenleistung

= Geringere initiale Investitionen

m [n Zusammenhang mit Kl entstehen neue Herausforderungen
= Wer hat Zugriff auf unsere Daten?
= Wie schutzen wir Geschaftsgeheimnisse?

= Wie behalten wir die Kontrolle Uber unser geistiges Eigentum?

Das Dilemma: Kl braucht Daten, wir brauchen Kontrolle
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Was sind Gefahren in der Cloud? If IS
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Was da denn schon passieren...

B Cloud (Infrastructure as-a- Service)
Bob
« (Admin)
Ai _ Tenant Tenant Tenant
iICe
(Nutzerin) VA Malory
- =27 (Angreiferin)
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Was konnen wir dagegen tun? if(IS)
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Welche SchutzmafRnahmen gibt es?

Verschlisselung ,at Rest”
(bei Speicherung)

Daten sind verschlisselt,
wenn sie gespeichert werden.

(8

Confidential Computing
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Confidential Computing Iqu)

Der ,klassische” Cloud Stack Confidential Computing

&
Data
Code

|

Die Verarbeitung in geschutzter
Hardware-Umgebung

Confidential Computing erweitert den Schutz
von Daten auf inren gesamten Lebenszyklus.
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Confidential Computing If( IS :
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- v
5 Bob
o (Admin)
Alice Tenant
(Nutzerin) | Malory
=" (Angreiferin

Selbst der Betreiber der Infrastruktur kann nicht auf die Inhalte
innerhalb der Confidential Computing Umgebung zugreifen.

Vertrauen wird von organisatorischen Maldnahmen auf
technische (kryptographische) Garantien verlagert.
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Confidential Computing: Fazit iIf(1S)
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Unternehmen konnen Cloud-Dienste nutzen, ohne die Kontrolle
uber die ihre Daten aufzugeben.

= Schutz sensibler Daten: Kundendaten, Gesundheitsdaten, Finanzdaten,
Forschungs- und Entwicklungsdaten

= Unterstutzung von Compliance-Anforderungen: DSGVO,
Branchenregulatorik, Schutz von Geschaftsgeheimnissen

Die zentrale Frage lautet nicht mehr:
Konnen wir sensible Daten in der Cloud verarbeiten?

Sondern:
Unter welchen technischen Bedingungen kobnnen wir dies sicher tun?
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Zwischen Innovation und Risiko: If@iSﬂ
____Sichere Cloud-Infrastrukturen fiir Kl e st

1) Kl wird zum Wettbewerbsfaktor
2) Leistungsfahige Kl benotigt erhebliche Rechenressourcen
3) Mit der Cloud entstehen neue Vertrauensfragen

4) Confidential Computing schlieldt eine zentrale Sicherheitslucke

Der Erfolg von Kl wird nicht allein durch die
Leistungsfahigkeit der Modelle bestimmt: sondern durch das
Vertrauen in die Infrastruktur, auf der sie betrieben werden.
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Zwischen Innovation und Risiko:
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Die Verarbeitung in geschutzter
Hardware-Umgebung
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