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KI ist Wettbewerbsfaktor – Kein Zukunftsthema 
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KI verändert nicht einzelne Prozesse sondern ganze Wertschöpfungsketten

SoftwareentwicklungIndustrie Medizin

Früher: Digitalisierung unterstützte bestehende Prozesse

Jetzt:    KI übernimmt zunehmend Teile der Wissensarbeit



KI hat einen enormen Energie- und 
Rechenhunger

Rent or Buy?

Wie teuer ist ein (kleinerer) Mittelklasse KI-Server?

Das Training von großen Modellen braucht ca.10-50 solcher Server:
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Grafikkarten (ca. 8) 350.000 €

Festplatten, RAM, Netzwerk, etc. 150.000 €

Summe 500.000 €

Strom inkl. Kühlung (pro Jahr) 20.000 €

Der Aufbau einer eigenen KI-Infrastruktur ist keine IT-Beschaffung, 

sondern eine strategische Investitionsentscheidung!

5 – 25 Mio. € Anschaffung  + 200.000 – 1 Mio. € Betrieb pro Jahr



Die (wirtschaftliche) Alternative: KI aus der 
Cloud

Cloud-Lösungen bieten verschiedene Vorteile

Skalierbare Rechenleistung

Geringere initiale Investitionen

In Zusammenhang mit KI entstehen neue Herausforderungen

Wer hat Zugriff auf unsere Daten?

 Wie schützen wir Geschäftsgeheimnisse?

Wie behalten wir die Kontrolle über unser geistiges Eigentum?
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Das Dilemma: KI braucht Daten, wir brauchen Kontrolle



Cloud (Infrastructure-as-a-Service)

Tenant

Was sind Gefahren in der Cloud?

Was da denn schon passieren...
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TenantTenant

Bob
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Tenant



Was können wir dagegen tun?

6

Welche Schutzmaßnahmen gibt es?

Confidential Computing



Confidential Computing

Der „klassische“ Cloud Stack Confidential Computing
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Hardware

Hypervisor

Operating System

… App

Confidential Computing erweitert den Schutz 

von Daten auf ihren gesamten Lebenszyklus.

Hardware

Hypervisor

Operating System

… Data

Code

App

Die Verarbeitung in geschützter 

Hardware-Umgebung



Cloud

TenantTenantTenant

Confidential Computing
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Bob

(Admin)

Malory

(Angreiferin)

Alice

(Nutzerin)

Selbst der Betreiber der Infrastruktur kann nicht auf die Inhalte 

innerhalb der Confidential Computing Umgebung zugreifen.

Vertrauen wird von organisatorischen Maßnahmen auf 

technische (kryptographische) Garantien verlagert.



Confidential Computing: Fazit

Unternehmen können Cloud-Dienste nutzen, ohne die Kontrolle 
über die  ihre Daten aufzugeben.

Schutz sensibler Daten: Kundendaten, Gesundheitsdaten, Finanzdaten, 
Forschungs- und Entwicklungsdaten 

Unterstützung von Compliance-Anforderungen: DSGVO, 
Branchenregulatorik, Schutz von Geschäftsgeheimnissen

9 © Tobias Urban, Institut für Internet-Sicherheit - if(is), Westfälische Hochschule, Gelsenkirchen

Die zentrale Frage lautet nicht mehr:
Können wir sensible Daten in der Cloud verarbeiten?

Sondern:
Unter welchen technischen Bedingungen können wir dies sicher tun?



Zwischen Innovation und Risiko: 
Sichere Cloud-Infrastrukturen für KI

1) KI wird zum Wettbewerbsfaktor

2) Leistungsfähige KI benötigt erhebliche Rechenressourcen

3) Mit der Cloud entstehen neue Vertrauensfragen

4) Confidential Computing schließt eine zentrale Sicherheitslücke
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Der Erfolg von KI wird nicht allein durch die 

Leistungsfähigkeit der Modelle bestimmt: sondern durch das 

Vertrauen in die Infrastruktur, auf der sie betrieben werden.



Zwischen Innovation und Risiko: 
Sichere Cloud-Infrastrukturen für KI

– 13. GELSEN-NET Security Day –
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