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Rechtliche Rahmenbedingungen

Erika Kremer



AUSGANGSPUNKT - Service GmbH
Die erste Frage lautet anders

Die technische Frage Im Gesundheitswesen kommt davor

»Ist die Cloud sicher?“ »Durfen wir das uberhaupt?“

Eine rechtliche Frage - und unter welchen
Bedingungen.

Verschlusselung, Rechenzentrum, Technik.

Gesundheitsdaten sind eine besondere Kategorie personenbezogener Daten (Art. 9
DSGVO) - die hochste Schutzstufe.



DIE DEUTSCHE BESONDERHEIT - Service GmbH

§ 203 StGB - arztliche Schweigepflicht

Cloud-Anbieter = ,mitwirkende Person*

Seit der Reform 2017 erlaubt - aber nur mit vertraglicher
Verpflichtung zur Geheimhaltung.

Auswahl- und Sorgfaltspflicht

Die Einbindung muss erforderlich sein und der Anbieter sorgfaltig

Strafbewehrt ausgewahlt werden.
I?m Versto.B ist eine Strgftat - Zusitzlich zur DSGVO
nicht nur ein Bu3geld wie sonst
im Datenschutz. § 203 StGB gilt neben dem AVV - beides muss im Vertrag stehen,

nicht nur eines.



MEHR ALS DATENSCHUTZ
Sektorspezifische Pflichten

i}

KRITIS & B3S

GrofRere Kliniken sind Kritische
Infrastruktur. Maf3stab ist der
Branchenstandard B3S.

§ 390 SGB V

IT-Sicherheitsrichtlinie der
KBV/KZBV - Pflicht fur jede
Praxis, inkl. Cloud-Nutzung. Wir
sind zertifiziert.

- Service GmbH

NIS2 - seit Dez. 2025

In Kraft, ohne Ubergangsfrist.
Personliche Haftung,
BuRgelder bis 10 Mio. €.




DER KNACKPUNKT BEI US-ANBIETERN
Warum die Datenlokation zahit

- Service GmbH

US CLOUD Act Art. 9 DSGVO + § 203
US-Behorden konnen auf baten von Us- Verlangen wirksamen Schutz vor genau
Anbietern zugreifen - auch wenn sie in ) . : :

: diesem Zugriff — ein echter Konflikt.
Europa liegen.

Liegen die Daten nachweislich in einem deutschen Rechenzentrum, I6st das den Konflikt — ein
Rechtsthema, kein Ideologie-Thema.



SO SIEHT ES IM VERTRAG AUS
Das Pruf- und Vertragswerk

Q Auftragsverarbeitungsvertrag

AVV nach Art. 28 DSGVO - die Pflichtbasis.

Q TOMs (Art. 32 DSGVO)
VerschlUsselung, Zugriff, Protokollierung.

o
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§ 203 StGB-Verpflichtung

Geheimhaltung der ,mitwirkenden Personen®.

DSFA (Art. 35 DSGVO)

Datenschutz-Folgenabschatzung - bei
Gesundheitsdaten Pflicht.

Soweit die rechtliche Seite - die technische Umsetzung zeigt jetzt Benjamin an einem

echten Projekt.
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Umsetzung im Gesundheitswesen

Benjamin Kremer



DAS PROJEKT - Service GmbH
Ausgangslage: eine Zahnarztpraxis

0 Ausgangslage Anforderungen

e  Alter Server in der Praxis, hohes o 2L siEE e DR eisin

Ausfallrisiko J Daten nachweislich in Deutschland

e Wartung und Backups nicht verlasslich e Ausfallsicher, mit Backup und

s  Erweiterung um neue Standorte Notfallkonzept

*  Wirtschaftlich - kein eigener Serverraum

*  Wunsch: sorgloser, sicherer Betrieb
mehr



DIE PRAXIS HEUTE - Service GmbH
Bestandsaufnahme der eingesetzten

Anwendungen

Anwendungen e Anbindungen & Gerate

e  Gerate: Spulmaschine, Desinfektor,

e  Patienten-Verwaltungssystem Rontgen- & 3-D-Rontgengerat, CEREC,

. Rontgenarchiv Abrechnungssystem

. Hygienesystem e Zentrale Anbindung an die Tl

e Telefonanlage



DIE ENTSCHEIDUNG - Service GmbH
On-Premise, Hyperscaler - oder unser RZ?

GEWAHLT

Server in der Praxis Public Hyperscaler Alles in unserem RZ

VDI: Daten und Software auf
bereitgestellter Infrastruktur.
Individuell auf den Kunden
anpass- und erweiterbar.

schnell & skalierbar - aber
Drittlandrisiko (CLOUD Act).
Unflexibel.

Bekannt, aber Ausfallrisiko und
standige Wartung vor Ort.

Vollstandig in unserem zertifizierten deutschen Rechenzentrum - in Gelsenkirchen, unter unserer Kontrolle.



IN DIE CLOUD - Service GmbH

Cloud-Anbieter

Verrechnungsstelle . Terminplanung
Externe Abrechnung der zahnarztlichen

Lei Online-Terminbuchung als Cloud-Dienst.
eistungen.
Telefonanlage mit Ki Telematik-Infrastruktur
Neue Cloud-Telefonanlage mit Kl-gestutzter TI-Fachdienste und KZVWL-Dienste der KZV
Anrufannahme. Westfalen-Lippe.

" Rechtlich gepruft - § 203 StGB, DSGVO und AVV werden bei allen externen Diensten eingehalten.



BEI DER UMSETZUNG
Herausforderungen

=
O
O

Migration ins RZ

Server und Arbeitsplatze vollstandig ins
Rechenzentrum verlagern.

Legacy-Anschliisse

Altere Gerate ohne Netzwerkféhigkeit sauber
anbinden.

Migration im Betrieb

Umstellung ohne Stillstand - die Praxis behandelt
weiter.

o

- Service GmbH

Client-PCs als VDI

Virtuelle Desktops statt lokaler Rechner in der
Praxis.

Sichere Anbindung

VerschlUsselte, ausfallsichere Verbindung
zwischen Praxis und RZ.

In Etappen gelo6st

Migration ohne Stillstand fur den laufenden
Praxisbetrieb.




DAS ERGEBNIS
Benefits der Umstellung

Sicherer IT-Betrieb
Betrieb im zertifizierten deutschen

Rechenzentrum.

° Standortubergreifend
Paralleles Arbeiten an allen Standorten maoglich.

o Geringer Wartungsaufwand
Weniger Vor-Ort-Einsatze, zentrale Wartung.

o
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Homogenes Management

Einheitliches Client-, Software- und Patch-
Management.

Flexibler Personaleinsatz

Mitarbeitende arbeiten standortunabhangig.

Klare Zustandigkeiten

Geregelter Betrieb mit klaren
Verantwortlichkeiten.
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FAZIT

Die Frage ist nicht, ob wir sensible Daten in die Cloud geben -
sondern unter welchen rechtlichen und technischen
Bedingungen.

Q Vertrauen O Kontrolle 6 Rechtssicherheit % Souveranitat

Erika & Benjamin Kremer - Kremer IT-Service GmbH, Dinslaken  Vielen Dank fur Ihre Aufmerksamkeit.



