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Mythos & Fable.

Anthropics machtigste KI - und warum eine Regierung sie abschalten
konnte. Segen oder Fluch?

Keynote - 20 Min Gelsenkirchen
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e FHRLICH. ZUM EINSTIEGND

Ich nutze KI
jeden Tag.

Es ist eines der machtigsten Werkzeuge, die ich kenne. Genau
deshalb lohnt der genaue Blick - auf das, was es kann, und auf
das, worauf man sich dabeil verlasst.



Wir machen das selbst -
eine Etage uber diesem Raum.

AWARE7 kommt aus der offensiven Security. Wir betreitben KI =«
und nutzen sie wie Mythos: zum Angreifen, zum Bewerten
gefundener Schwachstellen, zum Schreiben von Exploits. Souveran,
Im eigenen Haus.
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Segen

Was diese Modelle konnen, ist real - und beeindruckend.



® WAS IST MYTHOS?

AWARE ¥

Eine KI, die Sicherheitsliicken

selbst findet

AUTONOM

Findet und nutzt Schwachstellen
in praktisch jedem grofden
Betriebssystem und Browser -
ohne dass ein Mensch zeigt, wie.

2l GEFAHRL ICH

Im April 2026 vorgestellt - und
bewusst nicht veroffentlicht. Zu
machtig fir die offene Hand.

Klingt nach Marketing? Schauen wir auf die Zahlen.

Anthropic / Preoject Glasswing, ©07.84.2024
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@ WIE MACHTIG IST DAS?

3%

der Abwehrsysteme tiberwand Mythos im Test der britischen
Regierung. ,,Ein Sprung in der Cyber-Fahigkeit."

17/18 Tausende 100%

Benchmarks vorn Zero-Days - in jedem grofsen OS im Hacking-Benchmark Cybench
& Browser (reale Hacking-Autgaben,
,Capture the Flag") - ausgereizt

UK AT Secuxrity Institute (via BBC, 13.06.2046); Anthrepic System Lard /7 Glasswing, 64,2026
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@« IM VERGLEICH

Mythos gegen das Vorgangermodell

Echte Software-Bugs fixen

I
e s e, I =~ 93.9%
rahe-Oympiade oo N 57 6%
USAMQ 2026 - Vorganger nur 42,3 % =722
Info In riesigen Dokumenten
finden ([ 80 %
GrapghWalks 256K-1M
SWE-hench Multimadal £

Diese Tests messen echtes Programmieren, mathematisches Schliefden und das Finden von Information in riesigen
Datenmengen - genau die Fahigkeiten, die auch beim Aufspliren von Schwachstellen zdhlen. Gegentuiber dem Vorganger (Opus
4.6) teils mehr als verdoppelt.

Anthoopic Mythos System Caxd (via R&D World, £8.04 2028)



A AE p- % i, =K NAL K] AT
- | . T e | -

Keine Theorie - echte Funde

27 J.

OPENBSD

Bug, 27 Jahre
unentdeckt in einem
der hartesten
Systeme der Welt -
autonom gefunden.

5 Mio.

Fuzzer-Laufe

ubersahen den Bug.

Mythos fand ihn - in
einer einzigen Zeile
Code.

4 Std.

Voller Root-Zugriff
tbers Netz -
autonom, ohne
Mensch, in rund vier
Stunden.
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-::1000$

LIMNLUX =KERN

User —+ Root, fertig
verkettet. Kosten zu
API-Preisen: unter
1.000 Dollar.
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9. Juni: Fable 5 wird offentlich

MYTHOS -KLASSE WAS MENSCHEN IN TAGEN BAUTEN

Dasselbe Modell wie Mythos - mit Schutzplanken. Stripe: ~50 Mio. Zeilen Code an einem Tag migriert
Heikle Cyber- und Bio-Fragen wandern automatisch (sonst Wochen). Mollick: bis zu 12 h autonom an
zum kleineren Opus 4.8. einer Aufgabe. Ein Frompt: Minecraft-Klon in 20 Min.

Doppelt so teuer wie das Vormodell - eine andere Liga. Genau dieses Werkzeug nutze ich taglich.
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Eine Anordnung - und die starkste
offentliche KI der Welt war aus.

Weltweit, fur alle, uber Nacht - kein Ausfall, sondern eine Export-
Direktive der US-Regierung. Per Anordnung gesperrt und damit
selbst zur Legende geworden: Fable tragt seinen Mythos jetzt zu
Recht.

Export-Direktive - US Commerce Department (BIS)
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Die Frage ist nicht, ob die KI machtig ist - sondern wer sie wieder
abschalten kann.
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e DUAL ~USE

Dieselbe Fahigkeit verteidigt -
und greift an

Dieselben 73 %, die Mythos zum Verteidiger machen,
machen es zur Waffe. Nur die Hand dahinter andert sich.
Genau deshalb wollte Anthropic Mythos gar nicht

o veroffentlichen.
ave been approved into the €\
ication Program
Spbecse i et kot i AWARE7: CYBER VERIFICATION PROGRAM

e Biockat oy deranll tor 1e erganizaton E3eociiiednl

Wir sind von Anthropic fir Dual-Use freigeschaltet: Flr unsere Organisation
sind die Guardrails gelockert - Schwachstellen-Exploitation und offensive

= Sateguands Team Tooling laufen, wo sie fur andere blockiert werden. (Anthropic Safeguards
Team, 03.05.2026)

o
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Stunden

In einem freigegebenen Test fand Mythos Lucken in fast allen
geheimen Systemen der NSA - ,nicht in Wochen, in Stunden”. So
zitierte ein US-Senator den NSA-Chef.

Wichtig: ein autorisierter Penetrationstest, kein echter Einbruch. Liicken gefunden, nicht ausgenutzt. Aber genau das ist
der Job, fur den Angreifer sonst Wochen brauchen.

BERILHT NICHT FORENSISCH BESTATIGT

a0 . Mazlh Warpner z3iY, Gen. Joshud Rudd; The Economicel, 06 2026; bestatigt AP/CNBEC, 23,06,2026
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D_iés'e.lb_e" Regierung nutzt Mythos selbst

Rund sechs Anthropic-Ingenieure arbeiten direkt in Laut Quellen: das Eindringen in Netze von Landern
der NSA, um Mythos flir Einsatze nutzbar zu machen - wie China und Iran. Trotz Pentagon-Blacklist gegen
auch offensive. Anthropic.

Aufderhalb der USA gesperrt - im eigenen Geheimdienst langst im Einsatz.
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Vom Release zur Abschaltung

Ly @ i W
Mythos: ,,zu gefahrlich" - Fable 5 affentlich - fur alle NSA-Test: Lucken in Stunden Export-Direktive der US-
nicht veraffentlicht Regierung: weltweit aus

Die Anordnung sperrte jecden Nicht-US-Blrger - auch innerhalb der USA, auch Anthropics eigene
Mitarbeiter. Folge: weltweite Abschaltung fur alle. Eine Export-Direktive, kein Gericht, iber Nacht.
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@ ES GING NIE NUR UM EINEN JATLBREAK

o1 Der Streit
Anthropic verweigerte dem Pentagon KI fir Massentberwachung und autonome Waffen.
0z Die Strafe
Pentagon stuft Anthropic als ,supply chain risk" ein - erstes US-Tech-Unternehmen
iiberhaupt.
0z  Der Hebel

US CLOUD Act & Exportrecht: US-Behorden greifen auf US-Anbieter zu - egal wa der
Server steht.

Wer auf einem US-Anbieter aufbaut, baut auf US-Politik.

Lawtare, 03.2026: TechCrunch, 15,.064.20268; US Dol (CLOUD act)
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@ UND [0OAS IST KEIN US-PROBLEM ALLEIN

1%

der deutschen Unternehmen sehen sich stark abhangig von
Technologie aus den USA - Anfang 2025 waren es erst 41 %.

~12 Mon. 923% 68 %

wirden KI aus Deutschland sehen Deutschland zu abhangig
bevorzugen von US- und China-KI

konnten Firmen ohne US-
Technologie noch uberbrlicken

(13,30, 2020) 7 Bitkom Ki-Studien (85./09.2025)

Bitkom ,Digitale Souveranitat 202%°
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Was eine fremde Regierung
abschalten kann, ist
nicht souveran.



Souveranitat

Souverane KI. Den Stecker zieht niemand von aufsen.
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I HLS

bffene .Mbdéllell."nlélben aufgeschlossen

LETSTUN DER UNTERSCHIED

Mistral (FR), Aleph Alpha (DE), dazu Qwen, Llama, Verteilte Modellgewichte, die im eigenen Haus laufen,
DeepSeek - offene und europaische Modelle auf kann keine Anordnung zuriickholen. Das ist der Kern
Augenhohe mit der letzten Frontier-Generation. von Souveranitat.

OpenEurolLLM folgt 2026.

Und es rechnet sich: ab realem Volumen (~50 Mio. Token/Monat) ist On-Prem glinstiger als die Cloud-
API. Europa zieht nach - Souveranitatspaket 2026, Gaia-X, EuroStack.
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Wir betreiben das langst -
lokal und souveran.

Unsere KI lauft im eigenen Haus. Wir greifen damit an, bewerten
gefundene Schwachstellen und schreiben Exploits - ohne dass ein
Byte das Gebaude verlasst. Was die NSA mit Mythos macht,
machen wir souveran im Kleinen.
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Souverane KI in drei Schritten

Klassifizieren

Welche Daten und Use-Cases dlrfen in eine US-Cloud-KI - und welche niemals?

Souveran bauen

Anschaffung, passendes offenes Modell, Integration - on-premise oder EU-souveran.

03 Sicher betreiben

Betrieb, Monitoring, Updates, Governance - oder wir befahigen Ihr Team. NIS2- und Al-Act-konform.

Kein Verbot von KI. Ein sicherer Ort dafur - von Leuten, die ihn selbst nutzen.
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So sieht sauberer KI-Betrieb aus

Zugange biindeln Kong als Gateway OpenWebUI PII bleibt im Haus
—+ —t =
Admin-Accounts bei OpenAl, kKeays m API-Gateway, Ein ACcount pro Persan, eigener Lokates Modell oder DFKI-
Anthropic, Mistral - API-Keys abtellungsspezifisch vergebern, Verlaul - aber stark gemaonitort.
cantral, mcht privat. jede Anfrage protokolliert.

Browser-Plugin hitert sensibie
Baten vor dem Versand

Mit passender lokaler Hardware nahezu kostenneutral - bis auf Anschaffung und Strom. Nur &in
Beispiel fur sauberen Betrieb.
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Souverane KI -
kein fremder Stecker.
Der nachste Schritt: ein KI-Souveranitats-Assessment vor dem

nachsten Rollout - es klart, welche Daten in die Cloud diirfen und
welche im Haus bleiben miuissen.

Adressat: IT- & Geschaftsleitung Zeithorlzaont var dem nachsten KI-Rallout



® KONTAKT

Sprechen wir tiber
souverane KI.

CHRIS WOJZECHOWSKIT

Geschaftsfuhrer AWARE7.
M.Sc. Internet-Sicherheit.
Offensive Security, ISMS,
Awareness. Dozent, Fachautor
(Wiley-VCH) und Speaker.

¢ E-Mail c@a7.de « Web a7.de

« PGP 465C 26E1 AF16 1AFA
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AMAREY GMEH

~30 Kopfe aus Gelsenkirchen.
Offensive Security, ISO 27001
/ ISMS, Awareness & Live-
Hacking - und Aufbau und
Betrieb lokaler, souveraner
KI.

« Tel 0209 8830 6760




