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UNSERE KOMPETENZ

AWARE ¥

Penetrationstests &
Sicherheitsuntersuchungen

e Mehr als 1.000 PT p.a.

e Internationale Kundschaft
Exzellente Qualitat & Expertise
e Zahlen zu den gré3ten Pentest

Teams in NRW

Live Hacking &
Cyber Security Shows

e Projektubergreifender
Austausch

e von 30 bis 180 Minuten
e Im Duett und
zweisprachig

Informationssicherheits-
managementsysteme

e \Vom Beginn bis zur
Zertifizierung

e Partner fur internes und
zert. Audit

e Bereitstellung von ext.
ISBs

Forschung &
Entwicklung

e Aus- und Durchfiihrung von
individuellen Projekten

e Enge Zusammenarbeit mit
Instituten, Fachhochschulen und
Universitaten

e Publikationen in Top
Konferenzen und Journals
(PETS, www)
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Hacker Arten

Black Hat

» Cyberkriminelle

« Haufig monetéare Beweggrinde

« Esliegt kein Einverstandnis des
“Kunden” vor

* Versuchen ihre Identitat zu verbergen

* Insbesondere fir Ransomware Angriffe
bekannt

AWARE

Hhs

White Hat

Einverstandnis des Kunden (“Opfers”)
als Grundlage

Schaffen Sichtbarkeit tber den Stand der
IT-Sicherheit

Bug-Bounty-Hunter oder Security-
Researcher
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Penetrationstest

e Vorgehen wie ein boswilliger Hacker
e Vergleich:
o Wie sicher ist mein Haus?
o Professioneller Einbrecher versucht einzubrechen
o Zaun und Haustur sind gut gesichert, aber mit der Leiter in der
Garage kommt man an das offene Fenster im 2. Stock
e Am Ende erhalt man einen Bericht statt einem Datenleck /
Ransomeware-Angriff
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Methodisches Vorgehen

® Es existieren viele verschiedene Arten und Szenarien von Penetrationstests.
O Daher existieren auch viele verschiedene Standards
O Die OWASP allein betreibt ~360 Projekte

® Bekannte Methoden sind die “Cyber Killchain” von Lockheed Martin (amerik.
Rustungskonzern) und das “Adversarial Tactics, Techniques, and Common Knowledge”
(ATT&CK) Framework von MITRE (amerik. Not-For-Profit Organisation)
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Szenarien - Penetrationstests
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Q

Weaponization

[ Reconnaissance }

Exploitation

Delivery Installation Ac'tion's &
Objectives
" 3 —

Sammeln von Informationen tber das Ziel, sei es eine
Einzelperson oder eine Organisation. Dieser Prozess
wird in Zielidentifizierung, -auswahl und -profilierung

untertellt.
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MethOdISCheS Vor Conversor-Easy sudo nmap 10.10.11.92 -p- -s\V -T4 -oN ./nmap-all

Vv

. . Starting Nmap 7.95 ( https://nmap.org ) at 2025-12-09 13:58 CET
Es glbt einen Webserver NSE: Loaded 47 scripts for scanning.
Initiating Ping Scan at 13:58
an POft 80 (http) Scanning 10.10.11.92 [4 ports]

Verwendet Apache PN YAl Conpleted Ping Scan at 13:58, 0.03s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 13:58

+ Gibt es bekannte Scanning conversor.htb (16.10.11.92) [65535 ports]

Schwachstellen’? Discovered open port 22/tcp on 10.10.11.92
Discovered open port 80/tcp on 10.10.11.92

Completed SYN Stealth Scan at 13:59, 49.66s elapsed (65535 total ports)
Initiating Service scan at 13:59

Scanning 2 services on conversor.htb (10.10.11.92)

Completed Service scan at 13:59, 6.40s elapsed (2 services on 1 host)
NSE: Script scanning 10.10.11.92.

Initiating NSE at 13:59

Completed NSE at 13:59, 0.09s elapsed

Initiating NSE at 13:59

Completed NSE at 13:59, 0.27s elapsed

Nmap scan report for conversor.htb (10.10.11.92)

Host is up (0.016s latency).

Not shown: 65533 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.9pl1 Ubuntu 3ubuntu®.13 (Ubuntu Linux; protocol 2.0)
80/tcp open http Apache httpd 2.4.52

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux kernel

Read data files from: /usr/share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 56.75 seconds

Raw packets sent: 82214 (3.617MB) | Rcvd: 80905 (3.237MB)
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Methodisches Vorgehen Known Vulnerabilities in Apache HTTP

» Es gibt Schwachstellen Server 2.4.52

» Sogar einige Kritische!

Multple vulnerabilities in Apache HTTP Multiple vulnerabiiies in Apache HTTP

Server Sorver

Fate hes

Multiple vulnerabilities in Apache HTTP Multiple vulnerabilities In Apache HTTP
Server Server

Palcmeg

Multiple vulnerabilities in Apache HTTP Multiple vulnerahbilies in Apache HTTP
Server Server

Patched

Multiple vulnerabilties in Apache HTTP
Sarver

alche

Multiple vulnerabilities in Apache HTTP t vulnerabilities in Apache HTTP
Server
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Methodisches Vorgehe

4) Input validation error

Sehr geféahrlich i
Risk: Critical

Nach aktueller Bewertung ——
ein Score von 9.2/10 CVE-ID: CVE 2024-38475
CWE-ID:

Exploit availability:

Description

The vulnerability allows a remote attacker to compromise the affected system

The vulnerability exists due to insufficient validation of user-supplied input in mod_rewrite when first segment of
substitution matches filesystem path. A remote attacker can map URLS to filesystem locations that are permitted to
be served by the server but are not intentionally/directly reachable by any URL and view contents of files or execute
arbitrary code

Mitigation

Install updates from vendor's website
Vuinerable software versions
Apache HTTP Server: 2.4 - 2.4.59

CPE2.3

External links
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Q

Weaponization

[ Reconnaissance }

Exploitation

a

Actions &
Objectives

In dieser Phase geht es darum, dass die gewonnene

Informationen genutzt werden, um Malware und Exploits in
ein Ubertragbares Format (“Payloads”) zu Uberfuhren.
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Q

Weaponization

[ Reconnaissance }

Exploitation

Ubertragung der Malware an das Zielsystem.
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Q

Weaponization

Das Zielsystem wird vorbereitet, um die Installation der Malware
einzuleiten. Dabei erfolgt noch keine eigentliche Installation, sondern die

Umgebung wird fir die anschlie3ende Installationsphase der Kill Chain
optimiert.
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Die Installationsphase dient nicht nur dazu, eine Hintertir auf
dem Zielsystem zu etablieren, sondern stellt auch sicher, dass

die Angreifer eine Verbindung zum infizierten System
aufrechterhalten kdnnen.

milan
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

i

Q

Weaponization

Reconnaissance

Anweisungen werden an das Zielsystem gesendet und deren
Aktivitaten gesteuert. Zu den Zielen dieser Phase gehort die

Aufrechterhaltung des Zugriffs
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Methodisches Vorgehen

Cyber Killchain nach Lockheed Martin

Q

Weaponization

[ Reconnaissance }

Die angestrebten Ziele des Angriffs werden erreicht:
Ransomware, Datenexfiltration, Datenvernichtung etc.

Actions &
Objectives

Installation

iiiii




2.2 Technische Zusammenfassung
D|g|ta|e S|Che|"h6|t Fur MenSCh & MaSCh|ne Alle Findings sind in der folgenden Tabelle als Ubersicht zusammengefasst. Dies erméglicht einen Uberblick

lber die Auffilligkeiten in der Reihenfolge der Kritikalitat.

B e r I C h t Risiko Kapitel Beschreibung Gegenmafinahme Link
&

Extern Es wurde eine méglichkeit Die Verarbeitung von XML Dateien
gefunden beliebigen Code auf | muss in einer Sandboxumgebung
dem Server auszufihren durcheflhrt werden, um Zugriffe auf
das System zu vermeiden. Die
Umgebung sollte automatisiert
dberwacht werden um magliche
Angriffsversuche frihzeitig zu
entdecken.

AWARE 7

8 Sicherheitsklassifizierung SK-2 - Restricted | TLP:Amber

Beispielreport

>

Extern Auf dem Webserver wurde Es ist zu empfehlen, immer die (f)
Software identifiziert, die aktuellste stabile Version einer
nicht in einer aktuellen Software zu installieren und
Version eingesetzt wird und regelmafiig zu prifen, ob der aktuelle
fir die Schwachstellen Patchstand dieser Version entspricht.
Penetrationstest bekannt sind.
- % Extern Auf den angegebenen Es sollte sichergestellt werden, dass &
Belsplelreport Systernen wurden Daten keine sensiblen Daten dffentlich
identifiziert, die &ffentlich einsehbar sind.

einsehbar sind und sensible
Informationen enthalten.

Extern Auf dem angegebenen Die Security Header sollten fir alle &



Digitale Sicherheit. Fir Mensch & AWAR E 7

Maschine.

Vielen Dank fur lhre
Aufmerksamkeit

AWARE7 GmbH

Munscheidstrasse 14
45886 Gelsenkirchen

49 (0) 209 8830 6760
https://aware7.com/de
info@aware7.de




