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Digitale Sicherheit. Für Mensch & Maschine.

● Mehr als 1.000 PT p.a.

● Internationale Kundschaft 

Exzellente Qualität & Expertise

● Zählen zu den größten Pentest 

Teams in NRW

UNSERE KOMPETENZ

Penetrationstests & 

Sicherheitsuntersuchungen

Live Hacking & 

Cyber Security Shows

● Projektübergreifender 

Austausch

● von 30 bis 180 Minuten 

● Im Duett und 

zweisprachig

Informationssicherheits-

managementsysteme

● Vom Beginn bis zur 

Zertifizierung

● Partner für internes und 

zert. Audit 

● Bereitstellung von ext. 

ISBs

Forschung & 

Entwicklung

● Aus- und Durchführung von 

individuellen Projekten 

● Enge Zusammenarbeit mit 

Instituten, Fachhochschulen und 

Universitäten 

● Publikationen in Top 

Konferenzen und Journals 

(PETS, www)



Digitale Sicherheit. Für Mensch & Maschine.

Hacker Arten

• Cyberkriminelle

• Häufig monetäre Beweggründe

• Es liegt kein Einverständnis des 

“Kunden” vor

• Versuchen ihre Identität zu verbergen

• Insbesondere für Ransomware Angriffe 

bekannt

• Einverständnis des Kunden (“Opfers”)

als Grundlage

• Schaffen Sichtbarkeit über den Stand der 

IT-Sicherheit

• Bug-Bounty-Hunter oder Security-

Researcher

Black Hat White Hat



Digitale Sicherheit. Für Mensch & Maschine.

● Vorgehen wie ein böswilliger Hacker

● Vergleich:

○ Wie sicher ist mein Haus?

○ Professioneller Einbrecher versucht einzubrechen

○ Zaun und Haustür sind gut gesichert, aber mit der Leiter in der 

Garage kommt man an das offene Fenster im 2. Stock

● Am Ende erhält man einen Bericht statt einem Datenleck / 

Ransomeware-Angriff

Penetrationstest
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● Es existieren viele verschiedene Arten und Szenarien von Penetrationstests.

○ Daher existieren auch viele verschiedene Standards

○ Die OWASP allein betreibt ~360 Projekte 

● Bekannte Methoden sind die “Cyber Killchain” von Lockheed Martin (amerik. 

Rüstungskonzern) und das “Adversarial Tactics, Techniques, and Common Knowledge”

(ATT&CK) Framework von MITRE (amerik. Not-For-Profit Organisation)

Methodisches Vorgehen
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Szenarien - Penetrationstests

Extern Intern

Konfigurationsaudit

Red Teaming 

Assessments

Extern Cloud Auditierung Cloud

Passwortaudit

Mailserver Config-

Audit

Intern Cloud Sicherheitsaudit 

MDM

Purple TeamingSingle-Sign-on

Datenleaks Darknet Recherche Code-Review Social Engineering Physical Pentest

Mobile AppAPIWLAN-AuditStolen NotebookEvil EmployeeWebapplikation

Desktop Applikation
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2C

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Sammeln von Informationen über das Ziel, sei es eine 

Einzelperson oder eine Organisation. Dieser Prozess 

wird in Zielidentifizierung, -auswahl und -profilierung 

unterteilt.
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Methodisches Vorgehen

• Es gibt einen Webserver 
auf Port 80 (http)

• Verwendet Apache 2.4.52
• Gibt es bekannte 

Schwachstellen?
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Methodisches Vorgehen

• Es gibt Schwachstellen
• Sogar einige Kritische!
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Methodisches Vorgehen

• Sehr gefährlich
• Nach aktueller Bewertung 

ein Score von 9.2 / 10
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

In dieser Phase geht es darum, dass die gewonnene 

Informationen genutzt werden, um Malware und Exploits in 

ein übertragbares Format (“Payloads”) zu überführen.
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Übertragung der Malware an das Zielsystem.
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Das Zielsystem wird vorbereitet, um die Installation der Malware 

einzuleiten. Dabei erfolgt noch keine eigentliche Installation, sondern die 

Umgebung wird für die anschließende Installationsphase der Kill Chain 

optimiert.
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Die Installationsphase dient nicht nur dazu, eine Hintertür auf 

dem Zielsystem zu etablieren, sondern stellt auch sicher, dass 

die Angreifer eine Verbindung zum infizierten System 

aufrechterhalten können.
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Anweisungen werden an das Zielsystem gesendet und deren 

Aktivitäten gesteuert. Zu den Zielen dieser Phase gehört die 

Aufrechterhaltung des Zugriffs
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Methodisches Vorgehen

Reconnaissance

Weaponization

Actions & 

Objectives

C2

Installation

Exploitation

Delivery

Cyber Killchain nach Lockheed Martin

Die angestrebten Ziele des Angriffs werden erreicht: 

Ransomware, Datenexfiltration, Datenvernichtung etc.
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Bericht



Digitale Sicherheit. Für Mensch & 

Maschine.  

Vielen Dank für Ihre 

Aufmerksamkeit

AWARE7 GmbH

Munscheidstrasse 14

45886 Gelsenkirchen

49 (0) 209 8830 6760

https://aware7.com/de

info@aware7.de

Besuchen Sie 

mich bei Linkedin

Laden Sie jetzt 

die Folien 

herunter


